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1 前言

1.1 编写目的
本文档目的是让系统开发人员了解应用预装方法。

1.2 适用范围
本模块适用于Android 15系统。

1.3 相关人员
系统开发人员。
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2 预装类型

预装的应用一般分为有源码的app和无源码的第三方apk。

2.1 预装有源码的APP
apk 源码一般放在 vendor/aw/public/package/apk，也可以在其他地方；编写 Android.mk 或
Android.bp文件。

2.1.1 Android.bp

android_app {
name: "KeepTesting_",

static_libs: [
"android‑support‑v4",
],

srcs: ["app/src/main/**/*.java"],
manifest: "app/src/main/AndroidManifest.xml",
resource_dirs: ["app/src/main/res"],
asset_dirs: ["app/src/main/assets"],

platform_apis: true,
certificate: "platform",
dex_preopt: {
enabled: false,
},
use_embedded_native_libs: true,

}

2.1.2 Android.mk

LOCAL_PATH:= $(call my‑dir)

include $(CLEAR_VARS)

LOCAL_MODULE_TAGS := optional
LOCAL_STATIC_JAVA_LIBRARIES := android‑support‑v4
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LOCAL_SRC_FILES := $(call all‑java‑files‑under, app/src/main)
LOCAL_MANIFEST_FILE := app/src/main/AndroidManifest.xml
LOCAL_RESOURCE_DIR := $(LOCAL_PATH)/app/src/main/res
LOCAL_ASSET_DIR := $(LOCAL_PATH)/app/src/main/assets

LOCAL_PRIVATE_PLATFORM_APIS := true
LOCAL_PACKAGE_NAME := KeepTesting_
LOCAL_CERTIFICATE := platform
LOCAL_DEX_PREOPT := false
LOCAL_USE_EMBEDDED_NATIVE_LIBS := true

include $(BUILD_PACKAGE)

执行命令cdevice到方案目录把app加入编译，如ceres_p25_arm_go.mk中加入以下配置。

PRODUCT_PACKAGES += KeepTesting

2.2 预装无源码的APP
把 apk 拷贝到 vendor/aw/public/prebuild/apk 目录，也可以在其他地方，编写 Android.mk 或
Android.bp文件如下。

2.2.1 Andriod.bp

android_app_import {
name: "KeepTesting",
certificate: "platform",
dex_preopt: {
enabled: false,
},
apk: "KeepTesting‑nosign.apk",
}

2.2.2 Android.mk

LOCAL_PATH := $(call my‑dir)
include $(CLEAR_VARS)
LOCAL_MODULE := KeepTesting
LOCAL_MODULE_TAGS := optional
LOCAL_CERTIFICATE := platform
LOCAL_DEX_PREOPT := false
LOCAL_MODULE_CLASS := APPS
LOCAL_MODULE_SUFFIX := $(COMMON_ANDROID_PACKAGE_SUFFIX)
LOCAL_SRC_FILES := KeepTesting.apk
#LOCAL_PROPRIETARY_MODULE := true
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include $(BUILD_PREBUILT)

执行命令cdevice到方案目录把app加入编译，如ceres_p25_arm_go.mk中加入以下配置。

PRODUCT_PACKAGES += KeepTesting
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3 预装应用签名

3.1 签名类型
通过 Android.mk 中的 LOCAL_CERTIFICATE 和 Android.bp 中的 certificate，可以给应用进行签
名。签名类型有，testkey、media、platform、shared五种，配置如下。

LOCAL_CERTIFICATE := paltform

certificate: "platform",

3.2 保留原有签名
PRESIGNED，表示使用apk原来的签名，不会在编译时重新签名，配置如下。

LOCAL_CERTIFICATE := PRESIGNED

presigned: true
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4 预装路径

4.1 system分区
默认情况下，应用会预装到 system分区。

当应用需要预装到 system下的 system_ext 时使用配置如下。

LOCAL_SYSTEM_EXT_MODULE := true

system_ext_specific: true

4.2 vendor分区
vendor目录存放制造商的一些应用,当应用需要预装到vendor分区时使用配置如下。

LOCAL_VENDOR_MODULE := true

vendor: true

4.3 product 分区
当应用需要需要预装到product 分区时使用配置如下。

LOCAL_PRODUCT_MODULE := true

product_specific: true
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5 特权应用

5.1 特权应用预装
各分区下的priv‑app 目录下的应用为特权应用，如 system/priv‑app/ ，当应用需要预装为特权应
用时使用配置如下。

LOCAL_PRIVILEGED_MODULE := true

privileged: true
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6 可卸载应用

6.1 可卸载应用预装
各分区下的preinstall 目录下的应用为可卸载应用。

1. 同预装无源码的APP流程，完成所有步骤。
2. 修改 apk目录下的Android.mk，加入以下内容：

LOCAL_MODULE_PATH := $(TARGET_OUT)/preinstall

3. 如使用Android.bp方式，则加入以下内容：

relative_install_path: "preinstall"
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7 FAQ

7.1 注意事项
1. 第三方应用签名

第三方应用可通过signapk.jar工具进行签名，vendor/security/app_keys/提供有platform、me‑
dia、releasekey等多种签名。更多签名可见，build/make/target/product/security。

java ‑Djava.library.path=out/host/linux‑x86/lib64/ ‑jar ./out/host/linux‑x86/framework/signapk.jar vendor/security/
app_keys/platform.x509.pem vendor/security/app_keys/platform.pk8 Input.apk Signed.apk

2. 某些第三方应用拥有 V1 和 V2 签名，当直接使用如下 Android.mk 编译后会丢失这部分签名信
息，导致预装应用不显示。

LOCAL_PATH:= $(call my‑dir)
include $(CLEAR_VARS)
LOCAL_MODULE := MoanWechatTransport
LOCAL_MODULE_TAGS := optional
LOCAL_SRC_FILES := $(LOCAL_MODULE).apk
LOCAL_MODULE_CLASS := APPS
LOCAL_MODULE_SUFFIX := $(COMMON_ANDROID_PACKAGE_SUFFIX)
LOCAL_CERTIFICATE := PRESIGNED
LOCAL_MODULE_PATH := $(TARGET_OUT)/preinstall
include $(BUILD_PREBUILT)

解决办法：在 Android.mk 里面加上 LOCAL_REPLACE_PREBUILT_APK_INSTALLED := $
(LOCAL_PATH)/$(LOCAL_MODULE).apk这句，不让V2签名进行解压缩导致签名丢失。
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